
1 

 

电子病历，我们真的需要电子签名吗？ 
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摘  要：近年来，国内外医院都大力提倡使用电子病历，但是，对电子病历的使用，国内争论

最多的不是其高效、方便、标准，争论不休的是其法律性如何。有极大部分专家学者认为电子病历

要采用数字签名技术以保证其真实性和保密性，造成了众多医院对使用电子病历的疑虑，严重影响

了电子病历的普及推广。本文就电子病历采用数据签名的合理性、法律性以及可行性提出了不同的

看法。 
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近年来，电子病历在医疗行业中的使用迅猛发展。在美国、日本、韩国、马来西亚、英国、澳

大利亚、芬兰等国电子病历的使用已经十分普遍，在国内，我国台湾已经广泛使用了电子病历；北

京协和医院、上海、广东等多家医院也开展了电子病历的使用，尤其是覆盖全国的军队医院，早在

几年前已经在临床使用了电子病历。 

 但同时也带来了一些困惑，最主要的是电子病历在法律上的合法性问题。许多专家学者就此作

了许多方面的论述，认为有必要使用电子签名。随着我院信息化建设的深入，高度结构化的电子病

历已经在我院肿瘤中心进行了运行，对于电子病历的合法性的疑问同样不可避免的提上了议事日程

上。就此将我的一些看法与观点提供给各位参考。 

1 电子病历的合法性 

1.1 首先，从目前我们使用的电子病历系统的操作流程来分析： 
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总体来说，就是所有的医疗文件最后都有纸张打印，所有打印得到的医疗文件均有手工签名。 

 因此，我们最终的医疗文件，其标题、内容为电脑打印，手工签名确认。这样的文件是否有法

律的举证功能？也就是其合法性如何？ 

 我们从多个方面进行探讨： 

1.1.1 目前政府部门所有正式公文文件，均为以纸张为载体的打印件、印刷件或复印件； 
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1.1.2 执法部门的法律裁决文件均为打印件； 

1.1.3 海关、税务部门的凭证文件也是打印件； 

1.1.4 医院内部与对外的公文文件同样是打印件. 

1.1.5 多种医疗文件，例如病理报告、放射报告、验单报告、病重通知书、包括手术同意书

在内的各种同意书等文件同样是打印件或印刷件。 

 

从中看出，电子病历系统产生的文件与上述的各种文件具有同质性，均是以纸张为载体，

内容打印，具有单位或个人的签名。 

上述文件在我国所有医院使用了多年，从来没有人对其合法性提出过任何疑问，电子病历

与上述文件在本质上是完全一样的，均是以纸张为载体，内容打印，具有单位或个人的签名，

毫无疑问，具有法律性。否则，上述的所有文件也就都不合法了。 

 

1.2 内容的合法性 

1.2.1 病历的内容与手工书写病历一样，是书写医生对病人情况的真实记录。书写医生在打印

好的病历上签名，承诺对所写的内容负责。 

1.2.2 每一个使用者（医生）有唯一的帐号与密码；与银行存款、海关报关、税务报税等做法

一样。 

1.2.3 所有的医疗文件是有电子病历系统生成的，系统采用的并非是 Word 来书写病历，限制了

不同病人病历复制的功能。 
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1.2.4 有不同的角色与权限管理。只有本科室的上级医生才有权限修改下级医生的病历，并且

系统自动记录和保留修改的痕迹。 

1.2.5 其他科室的医生无法看到不属其科的病人病历。 

1.2.6 系统自动记录每一个用户的登陆时间和操作记录。 

1.2.7 数据库的管理方面：1，我们有全国医院最好的存储，不亚于电信、银行业。有多级备份

与异地备份。2，有严格的服务器管理制度，全院仅有 3～4个系统维护人员可以进入机

房操作服务器。 

因此，我们认为，电子病历系统，从流程上看，是严格模仿现有的手工病历书写的流程；产生

的医疗文件是有医生的手工真实签名的文件；数据的安全上也无懈可击，所以其合法性是不容置疑

的。最近由全国病案委员会颁布的病历质量管理条例上，明确指出：“电脑打印的病历，必须有医生

的手工签名”。从另一个角度确立了电子病历打印病历的做法的合法性。 

3 电子签名的使用 

数字签名技术，利用了非对称加密的方法，达到对明文的加解密。但是，目前加密的钥匙长大

数十到数百位，其加密、解密过程的时间较长，对设备系统的占用时间也长，对于一份简单合同或

Email，常常需要数秒钟的时间。因此，目前数字签名技术的应用主要在合同来往等电子商务方面，

其明文加密负担不重，加密等待的时间对于客户来说是可以接受的。 

但是，在电子病历方面，首先，由于每天进出院病人的例数多，需要书写的医疗文件也多，电

子病历生成的文档大，并且需要反复修改与回显，如果应用数字签名对所有文件明文进行加密与解

密，所耗费的时间是医生难以忍受的。 

其次，对所有医疗文件的加密和解密，在现实中也不可行，对于一个拥有 200 张床位以上的中、

大型医院来说，服务器与网络承受的数字签名的加密解密工作的负荷是不可想象的。 

目前号称应用了数字签名技术的医院，大部分仅仅是对使用者登陆帐号的身份确认；或者仅仅

是对文件头进行签名，并非真正做到对数据库所有医疗文件的明文加密。数据库的数据仍然是明文

可见的，系统管理人员仍然可以对数据库数据进行篡改。 

再次，电子签名应用的对象方面，主要是网上两个机构之间；或者个人与机构之间的电子文档

网上往来。其特点是两个对象之间的、网上实现的文件往来，由于其安全性与保密性的要求，必须

使用电子签名以确保文件的真实性与保密性。但是，在电子病历方面，其对象是医院与病人之间，

绝大部分时间病历仅仅是供医院使用，并且其他科室部门也有调阅病历的需求，这样，针对两个对

象之间的数字签名就会失效。 

当发生医疗纠纷后，医院和患者之间实行的是以纸张为载体的文件来往；法庭所接收的证据也

只限定在纸张文件，而不是电子文档的网上往来。所出示的纸张病案文件，只要上面有合法行医执

照的医生签名，就代表着病人所就诊医院的医疗意见和治疗经过，在整体上医院承担了该份文件的

法律责任。因此，并不需要电子签名。就算实现了电子病历的无纸化，由于电子病历产生的文件仍

然是由医生所书写的，环境因素仍然没有本质的变化，所以同样也不一定要用电子签名。 

在国外，把数字签名应用到医院信息系统的医院如凤毛麟角、寥寥无几。究其原因，主要有几

点： 

 发达国家是诚信社会，各行业有其道德行规，人们都自觉遵守道德操行，如有违反，将难

容于社会，也将被行业所唾弃。 

 医院是机构，而病人是来医院就诊的个体，病人对医院信任。就如到法院打官司一样，原

告与被告都不可能对法院的裁决文件的真实性进行质疑，怀疑文件被篡改了。 

 医院内部的信息系统，采用了每人单独一个帐号和个人密码，数据库中保存了操作者的记

录。如发生了帐号被盗窃，责任在个人。这是国际通行的办法，目前国内银行“银联”的

磁卡取款和网上理财，都沿用这套规则。 

 现有医院信息管理的规章制度和措施完全可以保障信息的安全。 
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我个人认为，如果非要使用电子签名不可的话，最应该应用的场所应该是病人的验单和医嘱等

方面系统，也就是现有的 LIS 和 HIS 上。众所周知，医疗文件可以分为客观病历与主观病历两大类。

病历与病程记录一样，同样具有医生对病人的症状、体征以及诊断方面主观判断的内容，因此，本

质上也应该归于主观病历。这些因素，决定了病历在医学诊断上所处的地位。  

在现代医学上，根据对诊断的贡献权重：病理诊断>影像学诊断>实验室诊断>病历；根据对司法

鉴定上的优先考虑：病理诊断>影像学诊断>实验室诊断>医嘱>病历。病理诊断、影像报告和实验室

检查等数据，决定了医生对病人的判断和处理，由于数据量少，数据更有可能，也更容易被篡改。

如果把阴性的结果篡改为阳性，将导致后续的诊断和治疗的不同，后果更为严重；而病人的医嘱，

是客观如实反映了医生对病人的处理，直接影响了病人的预后等因素，大部分的医疗纠纷都发生在

此。这些数据要求更严格的数据真实性。 

因此，电子签名更应该应用在医院的 HIS 系统和 LIS 上面。至今我不明白为何厚此薄彼，不要

求 HIS、LIS、PACS 一定要电子签名，而反过来要求电子病历需要电子签名；不在最重要的源头上控

制数据的真实性，而在处于下源的病历上使用电子签名来保障数据的真实性，这样的做法是本末倒

置的。 

 
 


